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Sichere Klinikdaten unter Linux

Die Open Source Plattform bietet hohe Ausfallsicherheit bei geringeren Kosten

Norderstedt, November 2003. Krankenhaus-Informationssysteme (KIS) stehen doppelt unter Druck: Einerseits sollen sie helfen, das Controlling zu verbessern und die Kosten dadurch im Griff zu behalten. Andererseits stehen ihre Kosten selbst auf dem Prüfstand – viele IT-Investitionen werden aufgeschoben. Hinzu kommen gesetzlich vorgeschriebene Funktionen wie die Abrechnung nach Fallpauschalen oder die für 2006 angekündigte Gesundheitskarte. Informationssysteme müssen also immer mehr Aufgaben übernehmen, sollen deshalb immer sicherer laufen, dürfen aber immer weniger kosten. Einen Ansatz, diese Quadratur des Kreises zu lösen, bietet das lizenzfreie Betriebssystem Linux. Während andere Branchen den Wechsel längst eingeleitet haben, waren IT-Entscheider im Krankenhausbereich bisher auf kommerzielle Betriebsysteme wie AIX von IBM angewiesen. Heute existieren erprobte, Linux-basierte Systemlösungen, die die Sicherheitsanforderungen im Krankenhaus ohne weiteres erfüllen. Ob sie Kosten sparen, muss im Einzelfall geprüft werden. Dennoch stimmt die generelle Linie: Linux ist in vielen Fällen günstiger. 

Wie sicher ist Linux?

Daten-Hochverfügbarkeit (= High Availability HA) ist wörtlich zu nehmen: Das KIS soll ohne Ausfälle funktionieren. Diese Aufgabe umfasst ein komplexes Bündel von Strategien, die weit über die Frage nach dem Betriebssystem hinausgehen. Erster Schritt ist ein Konzept für die Datensicherheit, das auch extreme Ereignisse voraussieht. Denn selbst ein perfekt laufendes Betriebssystem kann nichts mehr ausrichten, wenn der Server wie beim Jahrhunderthochwasser 2002 buchstäblich baden geht. So genannte Data Recovery Management Konzepte sorgen mit Hilfe von gespiegelten Servern oder Backups dafür, dass die Daten auch dann nicht verloren gehen.

Sind die Daten ausreichend gesichert, so hängt die Verfügbarkeit vom technisch reibungslosen Funktionieren der Server, Netzwerke und Endgeräte ab. Weil jede Hardware auch einmal ausfallen kann, setzt man auf so genannte Server-Cluster. Das sind mehrere Server – etwa IBM xSeries – die zu einem großen verbunden werden. Betriebssysteme müssen das Zusammenspiel solcher Cluster und der darauf verteilten Datenbanken und Anwendungen regeln. Linux ist dazu ebenso in der Lage wie etwa AIX von IBM, kostet aber deutlich weniger. 

Die Stabilität des Betriebssystems selbst ist nicht nur eine Frage der Programmierung, sondern zum Beispiel auch der Häufigkeit von Virus-Angriffen. Bis heute ist kein größerer Virenbefall gegen die Open Source Plattform bekannt. Der Linux-Kernel hat den Ruf außerordentlich zuverlässig sein. Die Gründe dafür liegen am Open Source Prinzip. Linux wurde 1991 vom finnischen Informatikstudenten Linus Torvalds auf der Basis des Betriebssystems Unix programmiert. Seit Ende der 90er Jahre entwickeln mehrere tausend Programmierer weltweit kostenlos Linux und seine Anwendungen weiter. In Deutschland nutzen inzwischen fast ein Drittel der Unternehmen und Behörden Linux als Server-Betriebssystem, darunter auch bekannte Namen wie Sixt und McDonalds oder die Stadt München.

Natürlich gibt es auch jenseits der Server viele Fehlerquellen, die im Interesse der Hochverfügbarkeit eliminiert werden müssen. Das beginnt bei der unterbrechungsfreien Stromversorgung, die in den meisten Rechenzentren Standard ist. Doch auch ein kaputter Arbeitsplatz-Rechner sollte ohne aufwendige Software-Installation schnell gegen ein Neugerät ausgetauscht werden können. Erst wenn alle Komponenten gegen Ausfälle geschützt sind, kann man auch das ganze System hochverfügbar nennen.

Linux im Krankenhaus
Linux kann seine technischen Vorteile nur dann ausspielen, wenn alle Hardware- und Softwarekomponenten aufeinander abgestimmt sind. Nachdem dies für andere Branchen längst geschehen ist, haben jetzt auch KIS-Hersteller wie die c.a.r.u.s. HMS GmbH ihre Produkte mit Partnern wie IBM, Oracle und SUSE abgestimmt. Bei Komplettinstallationen von Hardware, Datenbank und Anwendungen schlägt der Kostenvorteil von Linux voll durch. Eine 300-Betten-Klinik könnte zum Beispiel allein in der Anschaffung bis zu 45 Prozent einsparen. Will eine Klinik jedoch mit ihrem Altsystem auf die Open Source Plattform migrieren, muss analysiert werden, ob das wirtschaftlich sinnvoll ist. Denn nicht alle Server, Datenbanken oder Anwendungen unterstützt Linux auf Anhieb. Wenn dafür etwa Schnittstellen individuell angepasst werden müssen, kann das den Kostenvorteil des Gratis-Linux wieder aufheben. 

Die c.a.r.u.s. IT AG kennt diese Entscheidungen von zahlreichen Projekten außerhalb der Krankenhausbranche und rät seinen Kunden unideologisch zur jeweils besseren Lösung. Jüngstes Beispiel ist der Heinrich Bauer Verlag, für den das Norderstedter Systemhaus das gesamte Rechnungswesen, die Warenwirtschaft und die Produktion auf Linux umgestellt hat. Unter den c.a.r.u.s. Klinik-Kunden planen das Hamburger Universitätsklinikum Eppendorf und das Krankenhaus Hornheide, auf Linux zu setzen. Für IBM’s AIX dagegen entschieden sich die Universitätskliniken Schleswig-Holstein, Campus Kiel und Halle-Wittenberg sowie das Krankenhaus Augsburg. 
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